Estado actual de la implementacion de la seguridad
informatica basado en la Norma ISO/IEC 27002 en
pymes del sector lacteo de Pasto

Juan Carlos Guerrero

Rébinson Andrés Jiménez Toledo
Docentes de Ingenieria de Sistemas
Universidad Mariana

Jhon Alexander Goémez Ruiz

Aduhar Giovanni Rodriguez Galindez
Estudiantes de Ingenieria de Sistemas
Universidad Mariana

Fuente: pixabay.

| uso continuo de internet en las pequeias y medianas em-
E presas (Pymes) del sector lacteo de la ciudad de Pasto esta

presentando en la actualidad, problematicas a nivel tecno-
légico, que van creciendo a medida del tiempo, ya que cada vez
estas pymes permiten el acceso a sus sistemas de informacion a
socios, proveedores, y miembros de la empresa. La inaplicabili-
dad de la seguridad informatica en sus respectivos procesos con
la informacidn, se ha convertido en uno de los grandes posibles
problemas que puede llevar a la pérdida o suplantacion de dicha
informacién (Marulanda, 2006, citado por Solarte, Martinez y
Burgos, 2006). Debido a esto se hace necesario determinar qué
nivel de seguridad informatica existe en las empresas, razén por
la cual surge esta investigacion, que tiene como objetivo, eva-
luar el estado actual de la seguridad informatica en las pymes
del sector lacteo de la ciudad de Pasto, basados en la Norma
ISO/IEC 27001; ademas, permite conocer a los gerentes y em-
presarios, los principales problemas que los afectan con respeto
a sus procesos con la informacion. De no llevarse a cabo esta
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investigacion, las pequefias y medianas empresas del sector
lacteo de la ciudad de Pasto, no tendran conocimiento de las
principales problematicas que los afectan en el entorno de la
seguridad informatica, y en consecuencia, podran seguir come-
tiendo errores en el ambito de la seguridad de la informacidn.

Paraefectuarelpresente estudioseaplicaun paradigma cuantitativo,
mediante un enfoque empirico analitico y tipo descriptivo; para ello
se cuenta con una poblacién de las pequefias y medianas empresas
de la ciudad de Pasto, tomando como muestra, aquéllas empresas
del sector lacteo de la ciudad de Pasto que en su totalidad son
nueve. Se aplica una lista de chequeo y encuestas relacionadas con
lo que se pretende investigar; una vez analizados los resultados
se procede a la elaboracién de un documento acompafiado de
graficas estadisticas para realizar la interpretacion de los hallazgos y
asi poder evaluary plantear sugerencias a las pequefias y medianas
empresas con respecto a la aplicacién de la seguridad informatica,
para eliminar o mitigar las problematicas encontradas.



La pregunta orientadora que guia esta investigacion se plantea
de la siguiente manera: ¢El desconocimiento e incumplimiento
de la Norma ISO/IEC 27001 para la seguridad de la informacién
en las pymes del sector lacteo de la ciudad de Pasto, estd
generando entornos informaticos inseguros que crean un
impacto negativo en ellas?

Para dar una respuesta efectiva, se traza como objetivo general
de la investigacidn: Evaluar el estado actual de la seguridad
informatica en las pequefias y medianas empresas del sector
lacteo de la ciudad de Pasto, abordado mediante tres objetivos
especificos, a saber:

1. Identificar los controles de seguridad informatica
basados en la Norma ISO/IEC 27002.

2. Determinar el estado de la seguridad informatica en las
pymes del sector lacteo de la ciudad de Pasto, segun la
Norma ISO/IEC 27002.

3. Presentar una propuesta de mejoramiento general a
las pymes del sector lacteo.

Las pymes del sector lacteo de la ciudad de Pasto se encuentran
regidas por las leyes 590 de 2000 y 905 de 2004, al ser
comprendidas como empresas empleadoras de menos de 250
trabajadores, obteniendo como balance general una cuantia
inferior a los quince mil (15.000) salarios minimos mensuales
legales vigentes, conformandose de la siguiente manera:

e  Pequefia Empresa: un minimo de 11 trabajadores y un
maximo de 50; activos mayores a 501 y menores de
5001 salarios minimos mensuales legales vigentes.

e Mediana Empresa: un minimo de 51 trabajadores y un
maximo de 200; activos mayores a 5001 y menores de
15.000 salarios minimos mensuales legales vigentes.

Las empresas que son objeto de recoleccion de informacion y
analisis se encuentran ubicadas en la zona urbana de la ciudad
de Pasto; asi se tomara la informacion de las siguientes empresas:

Tabla 1. Listado de pequefias y medianas empresas del sector Idcteo en
la ciudad de Pasto

Empresa Direccion Ciudad

Delicias de La Cocha Carrera3 ENo.21A-14San- Pasto
ta Barbara

Lacteos Bella Suiza Calle 20 No. 29-34 Pasto

Lacteos San Remo Calle 23 No. 1—20 La Carolina Pasto

Cooperativa de Pro- Calle 17 No. 41 — 63 El Dora- Pasto

ductos Lacteos de do

Narino Colacteos

Lacteos Muy Rico Calle 34 No. 28 — 121 Villa- Pasto
nueva

Lacteos La Victoria Calle 13 No. 18 — 75 Avenida Pasto
Las Américas

Lacteos Andinos de Kildmetro 7 via Catambuco Pasto

Narifio

Industrias  Alimen- Calle 15 No. 12 — 71 Las Vio- Pasto

ticias Chambu Lac- letas

teos CHAMBU
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Al comienzo se realiza la identificacidn de los controles de segu-
ridad informatica tomando la Norma ISO/IEC 27001, como revi-
sion documental mediante formatos de chequeo a los cuales se
les realiza un analisis de tipo documental extenso en cada reco-
leccién de informacion, con el fin de llevar a cabo un diagndstico
mediante un listado de controles de seguridad informatica. Se
afiade determinacién en el estado de la seguridad informati-
ca mediante técnicas de recoleccién como encuestas, listas de
chequeo, las cuales tendrdn un procesamiento estadistico des-
criptivo (Universidad Nacional Abierta y a Distancia UNAD, s.f.),
brindando resultados con la identificacion de los riesgos, vulne-
rabilidades y controles. Los procesos mencionados son hechos
con el propdsito comuin de generar una propuesta documental
con el planteamiento de sugerencias para mitigar o eliminar
riesgos que se estén presentando en la actualidad, con el fin de
establecer un progreso general a las pymes del sector lacteo.

De esta manera, metodoldgicamente se plantea tres variables
independientes que permitiran medir los niveles de acceso,
coherencia, disponibilidad, medida bajo escala (alto, medio,
bajo), integridad, bajo nivel de precision, nivel de confiabilidad,
nivel de consistencia y confidencialidad de la informacidn
recolectada. Se hace la medicidn bajo la cantidad de usuarios
con derechos vy privilegios de acceso histérico, y el nimero de
veces necesarias para la modificacién de datos. Estas variables
determinaran el estado de la seguridad informatica que genera
la Norma ISO/IEC 27001, y se tornaran de naturaleza cualitativa
y cuantitativa, para ser medidas mediante técnicas de analisis
descriptivo y estadistico descriptivo.

Conclusiones

Laseguridad informatica, al serunadisciplina que encierra ciencia
y tecnologia de proteccion, construccidén, implementacion
y mantenimiento de hardware y software de los sistemas
informaticos, deberia estar tratandose de forma éptima ya que
es una de las medidas para salvaguardar activos importantes
para una empresa, como lo es la informacion.

El drea de seguridad de la informacién deberia ser tratada de
forma éptima e inclusiva en las empresas lacteas de la ciudad
de Pasto, dado que sus datos son de vital importancia para el
desarrollo de sus productos.
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